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LIETUVOS INTEGRALIOS BIBLIOTEKU INFORMACIJOS SISTEMOS DUOMENU

SAUGOS NUOSTATAI
I. SKYRIUS

BENDROSIOS NUOSTATOS

Lietuvos integralios biblioteky informacijos sistemos (toliau — LIBIS) duomeny saugos nuostatai
(toliau — Saugos nuostatai) reglamentuoja LIBIS elektroninés informacijos saugos politika.

Siuose Saugos nuostatuose vartojamos sgvokos:

2.1.
2.2.

2.3.

2.4,

2.5.

2.6.

LIBIS valdytojas ir tvarkytojas (toliau — LIBIS valdytojas) - Nacionaliné biblioteka.

LIBIS duomeny tvarkytojas — specialiosios, akademinés, apskri¢iy, miesty bei rajony
vieSosios bibliotekos, muziejai, pildantys ir tvarkantys savo elektroniniy katalogy duomenis
ir pagal sutartis su Nacionaline biblioteka teikiantys duomenis j LIBIS.

LIBIS naudotojas — LIBIS valdytojo arba LIBIS duomeny tvarkytojo darbuotojas, dirbantis
pagal darbo sutartj, pagal kompetencija naudojantis ir tvarkantis LIBIS elektronine
informacija;

LIBIS administratorius — LIBIS valdytojo arba LIBIS duomeny tvarkytojo darbuotojas,
dirbantis pagal darbo sutartj, priZiGrintis LIBIS ir (ar) jos infrastrukttra, uztikrinantis reikiamg
jos veikimg, elektroninés informacijos sauga, taip pat Sias paslaugas teikiantis paslaugos
teikéjas. Pagal veiklos pobdj yra Sie administratoriai:

2.4.1.Sistemos administratorius atsako uz LIBIS funkcionavima ir prieigg prie jos jgalinancios
techninés ir programinés jrangos darbo uztikrinima, prieigos prie LIBIS infrastrukturos
iStekliy teisiy nustatyma, naudotojy administratoriy sukdrimag ir pasalinima.
2.4.2.Naudotojy administratorius sukuria ir naikina LIBIS naudotojy prieigg prie LIBIS, pagal
LIBIS duomeny tvarkymo jgaliotinio nurodymus suteikia, sustabdo, anuliuoja LIBIS
naudotojy teises darbui su LIBIS.
2.4.3.LIBIS aptarnavimo paslaugy tiekéjas — fizinis ar juridinis asmuo, kuriam pagal sutartj
suteiktos LIBIS techninés prieziliros bei garantinio ir (ar) pogarantinio aptarnavimo
teisés.
LIBIS saugos jgaliotinis — LIBIS valdytojo darbuotojas, koordinuojantis ir priZitrintis
elektroninés informacijos saugos politikos jgyvendinimg bei atsakingas uZz kibernetinio
saugumo organizavima ir uztikrinima (kibernetinio saugumo vadovas);
LIBIS duomeny tvarkymo jgaliotinis — LIBIS valdytojo arba LIBIS duomeny tvarkytojo
darbuotojas, dirbantis pagal darbo sutartj, pagal savo organizacijos ar padalinio
kompetencijg tiesiogiai prizilrintis, kad IS (posistemio) funkcionalumas bei kaupiamy
duomeny ypatumai atitikty teisés akty nustatytus tai veiklai reikalavimus, vertina LIBIS
naudotojy pasirengimg dirbti su LIBIS, teikia pasitlymus dél darbuotojy, kuriems pavesta
atlikti duomeny tvarkymo veiksmus toje IS (posistemyje), teisiy ir pareigy nustatymo bei
duoda atitinkamus nurodymus Naudotojy administratoriams.

Kitos saugos nuostatuose vartojamos sgvokos atitinka sgvokas, apibréztas Lietuvos Respublikos
kibernetinio saugumo jstatyme, Lietuvos Respublikos valstybés informaciniy iStekliy valdymo
jstatyme, Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatyme, Bendryjy
elektroninés informacijos saugos reikalavimy aprase, patvirtintame Lietuvos Respublikos
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Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,Dél Bendryjy elektroninés informacijos
saugos reikalavimy apraso, Saugos dokumenty turinio gairiy apraso ir Elektroninés informacijos,
sudarancios valstybés informacinius isteklius, svarbos jvertinimo ir valstybés informaciniy
sistemy, registry ir kity informaciniy sistemy klasifikavimo gairiy apraSo patvirtinimo®,
Techniniuose valstybés registry (kadastry), Zinybiniy registry, valstybés informaciniy sistemy ir
kity informaciniy sistemy elektroninés informacijos saugos reikalavimuose, patvirtintuose
Lietuvos Respublikos vidaus reikaly ministro 2013 m. spalio 14 d. jsakymu Nr. 1V-832 ,Dél
Techniniy valstybés registry (kadastry), Zinybiniy registry, valstybés informaciniy sistemy ir kity
informaciniy sistemy elektroninés informacijos saugos reikalavimy patvirtinimo® (toliau —
Techniniai valstybés registry (kadastry) Zinybiniy registry, valstybés informaciniy sistemy ir kity
informaciniy sistemy elektroninés informacijos saugos reikalavimai), ir kituose teisés aktuose
bei Lietuvos , Informacijos technologija. Saugumo metodai“ grupés standartuose.

LIBIS elektroninés informacijos saugos tikslas — uZtikrinti LIBIS elektroninés informacijos
prieinamumag, vientisumg ir konfidencialuma bei tinkama LIBIS infrastruktlros funkcionavima.

LIBIS elektroninés informacijos saugumo uztikrinimo prioritetinés kryptys:

5.1. organizaciniy, techniniy, programiniy, teisiniy ir kity priemoniy, skirty LIBIS elektroninés
informacijos saugai uztikrinti, jgyvendinimas ir Siy priemoniy jgyvendinimo kontrolé;

5.2. elektroninés informacijos saugos priemoniy parinkimas projektavimo ir diegimo metu;

5.3. LIBIS elektroninés informacijos konfidencialumo, vientisumo ir prieinamumo uztikrinimas;

5.4. LIBIS veiklos testinumo uztikrinimas.

Saugos nuostatai taikomi:

6.1. LIBIS valdytojui — Lietuvos nacionaliné Martyno Mazvydo biblioteka (Gedimino pr. 51, LT-
01504, Vilnius);

6.2. LIBIS duomeny tvarkytojams;

6.3. LIBIS administratoriams, LIBIS naudotojams, LIBIS saugos jgaliotiniui, LIBIS duomeny
tvarkymo jgaliotiniams.

6.4. LIBIS aptarnavimo paslaugy teikéjams.

LIBIS valdytojo funkcijos ir atsakomybé:

7.1. organizuoja LIBIS veiklg ir jai vadovauja;

7.2. tvirtina dokumentus susijusius su LIBIS elektroninés informacijos sauga;

7.3. priima sprendimg dél LIBIS informaciniy technologijy atitikties saugos reikalavimams
vertinimo atlikimo;

7.4. skiria LIBIS saugos jgaliotinj ir paveda jam organizuoti ir kontroliuoti saugos politikos
jgyvendinima LIBIS;

7.5. nustato keliamus reikalavimus LIBIS administratoriui(-ams), skiria jj(-uos) ir paveda jam (-
iems) uztikrinti tinkama LIBIS infrastruktiros veikimg;

7.6. atsako uz informacijos tvarkymo LIBIS teisétumg ir elektroninés informacijos sauga.

7.7. skiria LIBIS duomeny tvarkymo jgaliotinius ir paveda jiems atlikti funkcijas nurodytas 2.6

7.8. uztikrina nepertraukiama LIBIS veikimg;

7.9. uztikrina tinkamg elektroninés informacijos saugos teisés akty ir rekomendacijy
jgyvendinima;

7.10. organizuoja LIBIS naudotojams kasmetinius informacijos saugos mokymus;

7.11. vykdo kitus teisés aktuose nustatytas funkcijas.

LIBIS duomeny tvarkytojy funkcijos ir atsakomybé:

8.1. LIBIS duomeny tvarkymo veiklg privalo organizuoti atsizvelgiant j Siuos LIBIS saugos
nuostatus bei bendruosius kibernetinio saugumo reikalavimus reglamentuojancius
dokumentus.
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10.

11.

8.2. skiria LIBIS naudotojy administratoriy (-ius) ir paveda jam (-iems) atlikti funkcijas nurodytas
2.4.2;

8.3. skiria LIBIS duomeny tvarkymo jgaliotinj(-ius) ir paveda jam(-iems) atlikti funkcijas
nurodytas 2.6

8.4. rengia ir tvirtina organizacines elektroninés informacijos saugos kontrolés priemones ir
uztikrina jy laikymasi;

8.5. diegia elektroninés informacijos saugos technines kontrolés priemones kompiuterinése
darbo vietose;

8.6. atsako savo tvarkymo srityje uz elektroninés informacijos saugg;

8.7. atlieka kitas teisés aktuose nustatytas funkcijas ir LIBIS valdytojo pavedimus.

LIBIS informacijos saugos jgaliotinio funkcijos, atsakomybés ir jgaliojimai:

9.1. teikia Lietuvos nacionalinés Martyno Mazvydo bibliotekos generaliniam direktoriui siulymus
del:
9.1.1.LIBIS administratoriaus (-iy) paskyrimo ir reikalavimy LIBIS administratoriui (-iams)

nustatymo;

9.1.2.LIBIS duomeny tvarkymo jgaliotiniy paskyrimo ir reikalavimy jiems nustatymo;
9.1.3.LIBIS informaciniy technologijy saugos atitikties vertinimo atlikimo;
9.1.4.LIBIS saugos politika jgyvendinanciy dokumenty priémimo, keitimo ar panaikinimo;

9.2. koordinuoja elektroninés informacijos saugos incidenty tyrimg;

9.3. teikia LIBIS administratoriui (-iams), LIBIS duomeny tvarkymo jgaliotiniams ir LIBIS
naudotojams privalomus vykdyti nurodymus ir pavedimus, susijusius su saugos politikos
jgyvendinimu;

9.4. atlikdamas savo funkcijas, turi teise pagal savo jgaliojimus duoti privalomus vykdyti
nurodymus bei pavedimus ir kitiems LIBIS valdytojo ir LIBIS duomeny tvarkytojo
darbuotojams, jeigu tai batina saugos politikai jgyvendinti;

9.5. kiekvienais metais organizuoja LIBIS rizikos jvertinima;

9.6. periodiskai organizuoja LIBIS naudotojy, duomeny tvarkymo jgaliotiniy ir administratoriy
mokymus elektroninés informacijos saugos klausimais.

9.7. atlieka kitas saugos nuostatuose ir kituose saugos politikg jgyvendinanciuose
dokumentuose nustatytas funkcijas ir kitus Lietuvos nacionalinés Martyno Mazvydo
bibliotekos generalinio direktoriaus nurodymus, susijusius su LIBIS elektroninés
informacijos sauga.

LIBIS administratoriaus (-iy) funkcijos ir atsakomybés:

10.1. kaip nurodyta 2.4

10.2. pagal kompetencija rengia pasiiilymus dé¢l LIBIS palaikymo, priezZitros, techninés ir
programinés jrangos modernizavimo ir elektroninés informacijos saugos uztikrinimo;

10.3. registruoja elektroninés informacijos saugos incidentus, informuoja apie juos LIBIS saugos
igaliotinj ir teikia pasitlymus dél minéty incidenty pasalinimo;

10.4. reguliariai tikrina (perzidri) LIBIS jrangos sgrankg ir jos bisenos rodiklius.

LIBIS duomeny tvarkymo jgaliotiniy funkcijos ir atsakomybés:

11.1. registruoti duomeny tvarkymo incidentus;

11.2. pries suteikiant darbo su LIBIS teises patikrinti naudotojy Zinias, apmokyti juos dirbti su
LIBIS;

11.3. kontroliuoti LIBIS naudotojams suteikty teisiy atitikimg darbo funkcijoms,

11.4. savalaikiai teikti Naudotojy administratoriams informacijg apie reikiamus LIBIS naudotojy
teisiy pakeitimus, anuliavima.

12. Teisés aktai, kuriais vadovaujantis tvarkoma LIBIS elektroniné informacija ir uztikrinamas jos

saugumas:
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13.

14.

15.

16.

17.

12.1. Lietuvos Respublikos valstybés informaciniy istekliy valdymo jstatymu;

12.2. Lietuvos Respublikos kibernetinio saugumo jstatymu;

12.3. Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymu;

12.4. Bendryjy elektroninés informacijos saugos reikalavimu aprasu ir Saugos dokumentu
turinio gairiy aprasu, patvirtintais Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d.
nutarimu Nr. 716;

12.5. Techniniu valstybés registry (kadastry), Zinybiniy registry, valstybés informaciniy sistemy
ir kity informaciniy sistemy elektroninés informacijos saugos reikalavimais, patvirtintais
Lietuvos Respublikos vidaus reikaly ministro 2013 m. spalio 4 d. jsakymu Nr. 1V-832;

12.6. Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy ypatingos svarbos
informacinei infrastruktdrai ir valstybés informaciniams iStekliams, aprasu patvirtintu
Lietuvos Respublikos Vyriausybés 2016 m. balandZio 20 d. nutarimu Nr. 387;

12.7. Bendraisiais reikalavimais organizacinéms ir techninéms duomeny saugumo priemonéms
patvirtintiems Valstybinés duomeny apsaugos inspekcijos direktoriaus 2008 m. lapkricio
12 d. jsakymu Nr. 1T-71(1.12) (Valstybinés duomeny apsaugos inspekcijos direktoriaus 2014
m. gruodZio 18 d. jsakymu Nr. 1T-74(1.12));

12.8. Lietuvos standartais LST EN ISO/IEC 27001:2017, LST EN ISO/IEC 27002:2017, taip pat
kitais Lietuvos ir tarptautiniais ,Informacijos technologija. Saugumo technika® grupés
standartais, apibudinanciais informacijos saugos valdyma ir saugy duomeny tvarkyma.

12.9. kitais teisés aktais, reglamentuojanciais informaciniy sistemy elektroninés informacijos
tvarkyma, elektroninés informacijos saugg, kibernetinj sauguma bei informaciniy sistemy
valdytojo ir tvarkytojo veikla.

II. SKYRIUS
ELEKTRONINES INFORMACIJOS SAUGOS VALDYMAS

LIBIS tvarkoma elektroniné informacija priskiriama vidutinés svarbos elektroninés informacijos
kategorijai vadovaujantis Klasifikavimo gairiy apraso 9.3 ir 9.4 papunkcéiuose nustatytais
kriterijais.

Atsizvelgiant j LIBIS tvarkomos elektroninés informacijos svarbos kategorijg ir vadovaujantis
Klasifikavimo gairiy apraso 12.3 papunkdiu, LIBIS priskiriama treciai informacinés sistemos
kategorijai.

LIBIS asmens duomeny tvarkymas automatiniu badu priskirtinas antrajam saugumo lygiui
vadovaujantis Bendryjy reikalavimy asmens duomeny saugumo priemonéms 11.2 papunkcio
nuostata.

LIBIS saugos jgaliotinis, atsizvelgdamas j Vidaus reikaly ministerijos isleista metoding priemone
»Rizikos analizés vadovas”, Lietuvos ir tarptautinius ,Informacijos technologija. Saugumo
technika” grupés standartus, ne recCiau kaip karta per 1 metus, organizuoja LIBIS rizikos
jvertinima. Prireikus saugos jgaliotinis gali organizuoti neeilinj rizikos jvertinima. LIBIS rizikos
veiksniy vertinimui taikoma kokybiné rizikos vertinimo metodika. Kartu su pagrindiniu LIBIS
rizikos vertinimu organizuojamas ir atliekamas grésmiy ir pazeidziamumy, galinciy turéti jtakos
LIBIS kibernetiniam saugumui, vertinimas.

LIBIS rizikos jvertinimas iSdéstomas rizikos jvertinimo ataskaitoje. Rizikos jvertinimo ataskaita
rengiama atsizvelgiant j rizikos veiksnius, galincius turéti jtakos informacijos saugai. Svarbiausieji
rizikos veiksniai yra Sie:
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18.

19.

20.

21.

22.

23.

17.1. subjektyvis netyciniai (duomeny tvarkymo klaidos ir apsirikimai, duomeny istrynimas,
klaidingas duomeny teikimas, fiziniai informacijos technologijy sutrikimai, duomeny
perdavimo tinklais sutrikimai, programinés jrangos klaidos, neteisingas veikimas ir kita);

17.2. subjektyvis tyciniai (nesankcionuotas naudojimasis LIBIS duomenims gauti, duomeny
pakeitimas ar sunaikinimas, informaciniy technologijy duomeny perdavimo tinklais
sutrikdymai, saugos pazeidimai, vagystés ir kita);

17.3. nenugalima jéga (force majeure).

Lietuvos nacionalinés Martyno Mazvydo bibliotekos generalinis direktorius, atsizvelgdamas j

LIBIS rizikos jvertinimo ataskaitg, prireikus tvirtina LIBIS saugos jgaliotinio parengty rizikos

jvertinimo ir rizikos valdymo priemoniy plang, kuriame numatomas techniniy, administraciniy ir

kity istekliy poreikis rizikos valdymo priemonéms jgyvendinti.

Rizikos jvertinimo ataskaitos, rizikos jvertinimo ir rizikos valdymo priemoniy plano kopijas LIBIS

valdytojas ne véliau kaip per 5 darbo dienas nuo minéty dokumenty priémimo turi pateikti

Valstybés informaciniy iStekliy atitikties elektroninés informacijos saugos reikalavimams

stebésenos sistemai Valstybés informaciniy iStekliy atitikties elektroninés informacijos saugos

reikalavimams stebésenos sistemos nuostaty nustatyta tvarka.

Siekiant uZtikrinti Saugos nuostatuose ir kituose saugos politikg jgyvendinanciuose teisés

aktuose isSdéstyty nuostaty jgyvendinimo kontrole, LIBIS saugos jgaliotinis ne reciau kaip karta

per metus organizuoja LIBIS informaciniy technologijy saugos reikalavimy atitikties vertinima,

kurio metu:

20.1. jvertinama Saugos nuostaty ir kity saugos politikg jgyvendinanciy teisés akty atitiktis
realiai LIBIS duomeny saugos situacijai;

20.2. inventorizuojama LIBIS valdytojo kompiuteriné techniné ir programiné jranga;

20.3. tikrinama LIBIS tarnybinése stotyse bei ne maziau kaip 10 procenty LIBIS valdytojo
kompiuterizuotose darbo vietose jdiegta programiné jranga ir jos sgranka (konfiglracija);

20.4. perziarima LIBIS naudotojams suteikty teisiy ir atliekamy funkcijy atitiktis, prireikus LIBIS
naudotojy teisés praple¢iamos arba apribojamos;

20.5. tikrinamos LIBIS duomeny gavéjams suteiktos teisés;

20.6. jvertinamas pasirengimas atkurti LIBIS veiklos testinumg, jvykus LIBIS duomeny saugos
incidentui.

Remdamasis atlikto LIBIS informaciniy technologijy saugos reikalavimy atitikties vertinimo
rezultatais, LIBIS saugos jgaliotinis parengia ir Nacionalinés bibliotekos generaliniam direktoriui
pateikia tvirtinti pastebéty trikumy salinimo plang, kuriame nurodomi atsakingi vykdytojai ir
nustatomi numatyty priemoniy jgyvendinimo terminai.

Informaciniy technologijy saugos atitikties vertinimo ataskaitos, pastebéty trakumy Salinimo
plano kopijas LIBIS valdytojas ne véliau kaip per 5 darbo dienas nuo minéty dokumenty
priémimo turi pateikti Valstybés informaciniy istekliy atitikties elektroninés informacijos saugos
reikalavimams stebésenos sistemai Valstybés informaciniy iStekliy atitikties elektronineés
informacijos saugos) reikalavimams stebésenos sistemos nuostaty nustatyta tvarka.

Techninés, programinés ir organizacinés elektroninés informacijos saugos priemonés
pasirenkamos, kad buty uztikrintas LIBIS veiklos testinumas, patiriant kuo maziau islaidy ir
uztikrinamas saugus LIBIS naudotojy darbas.




Lietuvos integralios biblioteky informacinés sistemos duomeny saugos nuostatai

24.

25.

26.

27.

28.
29.

30.

31.

32.

33.

III. SKYRIUS
ORGANIZACINIAI IR TECHNINIAI REIKALAVIMAI

Programinés jrangos, skirtos apsaugoti LIBIS nuo kenksmingos programinés jrangos naudojimo

nuostatos:

24.1. tarnybinése stotyse ir kompiuterizuotose darbo vietose naudojamos centralizuotai
valdomos kenksmingos programinés jrangos aptikimo priemonés, kurios:

24.1.1.nuolat ieSko ir blokuoja kenksmingg programine jrangg (virusy, Snipinéjimo
programine jrangg ir kt.);

24.1.2. kenksmingos programinés jrangos parasai ir paieskos variklis reguliariai atnaujinamas
kas 8 val. automatiniu buadu arba inicijavus administratoriui, iS centrinés valdymo
sistemos;

24.2. tarnybinés stotys ir kompiuterizuotose darbo vietos negali buati eksploatuojamos be
kenksmingos programinés jrangos aptikimo priemoniy, nebent rizikos vertinimo metu
nustatyta, kad esama rizika priimtina.

LIBIS kompiuterinis tinklas turi bati atskirtas filtravimo jranga nuo viesSojo interneto. Tinklo
srautas tarp LIBIS ir vieSojo interneto turi bati analizuojamas.

Atliekant LIBIS administravimo ir elektroninés informacijos tvarkymo darbus mobiliyjy jrenginiy
naudojimas draudZiamas.

Nesiojamiesiems kompiuteriams, iSneSamiems i$ LIBIS valdytojo patalpy, turi bati taikomos
papildomos saugos priemoneés (elektroninés informacijos Sifravimas, prisijungimo ribojimas ir
pan.).

LIBIS elektroninés informacijos perdavimui naudojamas(-i) saugus Sifruoti kanalai.

Prieiga prie vidinio tinklo nutolusio administravimo ir/ar prieZitros darbams organizuojama VPN
(,,virtual private network”) pagalba.

LIBIS interneto svetainé(-s) privalo bati sukonfigliruota prisilaikant gery saugumo praktiky
reikalavimy, tikrinti gaunamus duomenis, rySys su vartotojais organizuojamas saugiu Sifruotu
kanalu, naudojant patikimos sertifikavimo tarnybos iSduotus sertifikatus.

LIBIS elektroninés informacijos atsarginés kopijos daromos automatiskai. Periodiskai atliekama
atsarginiy kopijy tinkamumo ir saugojimo kontrolé. Elektroninés informacijos kopijos turi bti
saugomos kitoje patalpoje nei LIBIS tarnybinés stotys.

IV. SKYRIUS
REIKALAVIMAI PERSONALUI

LIBIS saugos jgaliotinis privalo turéti dokumentais patvirtintg informaciniy technologijy
specialisto kvalifikacijg, iSmanyti informacijos saugos uztikrinimo principus, savo darbe
vadovautis saugos reikalavimais bei kitais Lietuvos Respublikos ir Europos Sgjungos teisés aktais,
reglamentuojanciais saugy elektroninés informacijos tvarkymg, standartais ir kitais
dokumentais, sugebéti priziareti, kaip jgyvendinama saugos politika.

LIBIS saugos jgaliotiniu negali buti skiriamas asmuo, turintis neiSnykusj ar nepanaikintg teistuma
uz nusikaltimg elektroniniy duomeny ir informaciniy sistemy saugumui, taip pat paskirtg
administracine nuobaudg uZ neteiséta asmens duomeny tvarkyma ir privatumo apsaugos
pazeidimg elektroniniy rysiy srityje, elektroniniy rysiy istekliy naudojimo ir skyrimo taisykliy
pazeidima, elektroniniy rysiy tinklo gadinimg ar savavaliska prisijungima prie tinklo arba galiniy
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jrenginiy, kurie trukdo elektroniniy rysiy tinklo darbui, savavaliskg prisijungimg arba elektroniniy
rySiy infrastruktlros jrengimo, naudojimo ir apsaugos salygy ir taisykliy pazeidimg, jeigu nuo jos
paskyrimo praéje maziau kaip vieni metai

LIBIS administratoriai privalo iSmanyti pagrindinius saugos politikos principus, darbg su
duomeny perdavimo tinklais, mokéti uztikrinti jy sauguma, turéti sisteminiy programiniy
priemoniy administravimo ir priezilros patirties, mokéti administruoti ir priziGréti duomeny
bazes, gebéti uztikrinti techninés ir programinés jrangos nepertraukiama funkcionavima, stebéti
techninés ir programinés jrangos veikima, atlikti techninés ir programinés jrangos profilaktine
priezilrg, sutrikimy diagnostikg ir $alinimg, turéti sisteminiy programiniy priemoniy (Windows,
*nix, , Oracle, SQL) administravimo ir prieziliros patirties.

LIBIS naudotojai privalo turéti atitinkama kvalifikacijg, bati apmokyti dirbti su LIBIS programine
jranga, supaZindinti saugaus darbo su duomenimis principais, turéti patirties dirbant su
Windows operacinémis sistemomis, taikomosiomis programomis, biti pasirase pasizadéjima
saugoti asmens duomeny ir kitg LIBIS elektronine informacijos paslapt;.

LIBIS duomeny tvarkymo jgaliotiniai privalo gerai iSmanyti savo organizacijos(padalinio) veiklos
procesus ir jy organizavimo bei darbo su LIBIS ypatumus, sugebéti jvertinti savo padalinio veiklos
jtaka kitiems padaliniams, bati susipaZine su aktualiais LIBIS naudotojy kibernetinés saugos
principais.

V. SKYRIUS

INFORMACINES SISTEMOS NAUDOTOJU SUPAZINDINIMO SU SAUGOS DOKUMENTAIS
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PRINCIPAI

Tvarkyti LIBIS elektronine informacijg gali tik LIBIS naudotojai, susipaZine su Saugos nuostatais,
LIBIS saugos politikg jgyvendinanciais dokumentais ir kitais teisés aktais, kuriais vadovaujamasi
tvarkant elektronine informacijg, uZtikrinant jos saugumg, bei atsakomybe uZ saugos
dokumenty nuostaty pazeidimus, ir rastu sutike laikytis saugos dokumentuose nustatyty
reikalavimy. Pakartotinis supaZindinimas yra vykdomas pasikeitus minétiems dokumentams ir
teisés aktams.

Uz LIBIS naudotojy supazindinimg su Siais Saugos nuostatais ir LIBIS saugos politikg
jgyvendinandiais dokumentais yra atsakingas LIBIS saugos jgaliotinis.

LIBIS naudotojams turi buti nuolat rengiami duomeny saugos mokymai, jvairiais budais
primenama apie saugos problematiky (pvz., priminimai elektroniniu bidu, teminiy seminary
rengimas ir pan.). UZ saugumo problemy priminimg, mokymy organizavimg atsako LIBIS saugos
jgaliotinis. UZ saugumo problemy priminimg, mokymy planavimg ir organizavima atsako LIBIS
saugos jgaliotinis.

VI. SKYRIUS

BAIGIAMOSIOS NUOSTATOS

Saugos nuostatai ne reciau kaip kartg per metus arba jvykus esminiams pokyc¢iams turi buti
perzitrimi.

LIBIS administratoriai, LIBIS duomeny tvarkymo jgaliotiniai, LIBIS saugos jgaliotinis, LIBIS
naudotojai, LIBIS paslaugy teikéjai pazeide LIBIS elektroninés informacijos sauga
reglamentuojan¢iy dokumenty ir kity saugy elektroninés informacijos tvarkymg
reglamentuojanciy teisés akty nuostatas, atsako Lietuvos Respublikos teisés akty nustatyta
tvarka.




